
пАмяткА
для учащихся, законных представителей, администрации

образовательных организаций по профилактике вовлечения подростков в
преступную деятельность.

На территории РФ случаи мошенничеств остаются актуальной проблемой,
преступники  осваивают  новые  формы  совершения  преступлений,  вовлекая  в
свои преступные схемы подростков, учащихся обра3овательных организаций.

" Звонки от представителей образовательньIх организаций "
На   телефон   в   мессенджерах   подросткам   поступают   звонки   от

мошенников,   которые   называют   себя   представителями   образовательных
организаций,  под  предлогом  заполнения  карточки  для  пропуска  в  школу,
проблем с эк3аменами, регистрации на образовательной платформе выясняют
кqд,  который  приходит  на  телефон  и  просят  сообщить.  далее  поступает
звонок   от   "Государственных   услуг",   "Центрального   Банка   России"   или
правоохранительных    органов    (органы    внутренних    дел,    прокуратура,
Федеральная служба безопасности), 3апугивают уго7ювной ответственностью
и вынуждают сообщить данные платежных средств родителей или передать
наличнь1е  средства,  ценности  курьеру.  Злоумышленники  начинают  ругать
подростка за то, что те сообщили коды с телефона,  начинают запугивать о
возбуждении  у1юловных дел  по  факту  содействия  мошенникам,  сообщают,
что  успели   оформить   кредит   на   крупную   сумму,   однако   банк  кредит
заморозил,  после  чего  сообщают,  что  подросток  должен  взять  кредит  для
погашения этого долга и отправить деньги на указанный счет в Центробанк.

При   поступлении   таких   звонков,   подростки   испытывают   чувство
страха, испуг, переживания за свои действия и родственников, поддаются на
уловки   мошенников   и   могут   перевести   денежные   средства   со   счетов
рсщителей и перевести сбережения свои или родителей.

"Кража учешых записей"
Передача  в  пользование  третьим  лицам  сим-карт,  банковских  карт,

счетов,   учетных записей,  сдача в  аренду аккаунтов социальных сетей.  Эти
инструменты    необходимы    злоумышленникам    для    испорль3ования    в
не3а1юнных операциях, означает соучастие в совершении преступления.

Получив  первое  во3награждение  подростки  начинают  рекомендовать
данный  способ  заработка  сверстникам  и  одноклассникам.  Особо  быстро
распространяется противоправная практика в образовательной среде.
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ВАЖНО помнить и соблюдать правила:
-не бери чужие вещи;
- не доверяй незна1юмцам;
- нию1`да не открывай незнакомые ссылки;
- не говори незнакомцам свой адрес и номер телефона;
- если что-то кажется подозрительным-расскажи родителям;
-спрашивай разрешения у родителей;
- если что-то не так-расскажи родителям;

Основные виды прес.гуп71ений:

ст.187 УК РФ (не3аконный оборот средств платежей)
ст.174 УКРФ (легали3ация средств, полученных преступным путем) ;
ст.159 УК РФ (мошенничество)
ст.172 УК РФ (незаконная банковская деятельность)

За      данные      виды      преступлений      предусмотрена      уголовная
ответственность в виде лишения свободы и крупные штрафы.

В це;іях профилактики данного вида преступлений,   прошу организовать
информирование учащихся образовательных учреждений и их родителей  путем
доведения  информации  классными  руководителями  и  учителями  в  учебных
кjlассах,  в  чатах  классов,  предусмотреть  размещение  наглядных  плакатов  на
информационных   стендах,   довести   информацию   до   сведения   родителей
(законных представителей) на школьных собраниях.

В     случае     совершения     противоправных    действий    в     отношении
несовершеннолетних  необходимо  незамедлительно  обратиться  в  б71ижайший
отдел полиции  органов внутренних дел по месту жительства или нахождения с
целью  своевременного  принятия  мер  реагирования  или  по  номеру  телефона
«112».


